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Wenn der Chip streikt

[
Mikroelektronische Bau-
elemente sind eine Achillesferse
der modernen Gesellschaft.
Medizinische Gerdte, Energie-
versorgung - alles funktioniert
per Computerchip.

Am Institut fiir Grundlagen
der Elektrotechnik und
Messtechnik wird untersucht,
wo die Ursachen
fiir Ausfille liegen,
um die Schaltungen
sicherer zu machen.

SICHER?

DER AUSFALL MIKROELEKTRONISCHER SCHALTUNGEN
KANN WEIT REICHENDE KONSEQUENZEN HABEN

Einleitung

Mikroelektronische Schaltun-
gen sind heute in allen Le-
bensbereichen zu finden. Thr
Ausfall kann daher katastro-
phale Konsequenzen haben.

Das harmlose Versagen von
Haushaltsgeraten ist vielleicht
noch hinzunehmen, der Aus-
fall von intensivmedizinischen
Gerdten hingegen bedeutet
hochste Lebensgefahr.

Betrachtet man die Ur-
sachen dieser Ausfille, so sind
immer haufiger neben den
natiirlichen Storquellen wie
Blitz und EsD (elektrostatische
Entladung) kiinstliche Quellen
festzustellen.

Fatalerweise sind solche
Quellen mit geringem Auf-
wand herzustellen, so dass sie
fiir Terroristen interessant
werden.

Konsequenterweise muss man
sich daher fragen, wie mikro-
elektronische Bauteile ausfal-
len, um sie sicherer und zuver-
lassiger aufzubauen. Die
elektromagnetischen Storim-
pulse treten meistens in dop-
peltexponentieller Form (Ab-
bildung 1) auf.

Abbildung 1
Doppeltexponentieller Impuls
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Mit extrem kurzen Anstiegs-
zeiten (¢, < 100 ps) und Im-
pulsldngen (¢4, < 1 ns) bei
Amplituden im mehrstelligem
kV/m-Bereich, stellen sie eine
gefdhrliche Bedrohung dar [1].

Neuentwickelte Impulsge-
neratoren mit extrem kleinen
Dimensionen (realisierbar auf-
grund des geringen Energie-
inhaltes) in Kombination mit
mobilen Antennensystemen
zur breitbandigen Abstrah-
lung der Stérimpulse sind in
der Lage, beliebige Elektronik-
komponenten auch iiber gro-
Bere Entfernungen nachhaltig
zu schadigen.

Aus diesem Grund ist die
genaue Kenntnis der Wirkme-
chanismen, die beim Ausfall
von Elektronikkomponenten
verschiedener Technologien
zum Tragen kommen, von
grofser Wichtigkeit.

Einflussfaktoren

Die Empfindlichkeit elektroni-
scher Schaltungen gegen elek-
tromagnetische Storgroien
hangt von einer Vielzahl Fak-
toren ab.

Schaltungsparameter wie
Betriebsleitungslangen, Takt-
frequenzen, Platinen- und
Chipdesign sind ebenso von
entscheidender Bedeutung
wie Betriebs- und Programm-
zustande (bei hoherwertiger
Elektronik), Technologie-
familie (TTL, CMOS ...) und
Impulsparameter (Anstiegs-
zeit, Impulslange, Amplitude,
spektrale Energieverteilung).

Abbildung 2 zeigt beispiel-
haft die Veranderung der Aus-
fallraten BFR (Breakdown
Failure Rate) von vier Mikro-
controllersystemen gleichen
Typs bei Beaufschlagung mit
drei verschiedenen Feldimpul-
sen doppeltexponentieller
Form nach Abbildung 1.
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Die Ausfallrate BFR ist hierbei
definiert als Anzahl der Aus-
falle, die ein System erfahrt,
bezogen auf die Anzahl der
beaufschlagten Feldimpulse.

Impulse mit langsameren An-
stiegszeiten fithren trotz eines
grofleren Gesamtenergie-
inhaltes erst bei deutlich hohe-
ren Amplituden zu Ausfaller-
scheinungen als Impulse mit
schnelleren Anstiegszeiten.

Grund hierfiir ist die spek-
trale Energieverteilung der
Testimpulse. Die Einkopplung
in komplexe Systeme verhalt
sich prinzipiell gemaf3 Abbil-
dung 3 [2].

A\ Einkopplung
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Zwischen den Grenzfrequen-
zen f; und f,, festgelegt durch
die physikalischen Dimensio-
nen, findet der Grofdteil der
Einkopplung von Stérenergie
statt.

Fiir die Grolenordnung der
hier betrachteten Systeme
(< Doppeleuroplatinenformat)
liegen die Grenzfrequenzen
bei etwa f; = 100 MHz und
» =1 GHz [3]. Mit sinkender
Anstiegszeit wachst der Ener-
gieinhalt in diesem Frequenz-
bereich betrachtlich, obwohl
der Gesamtenergieinhalt des
Impulses aufgrund der kiirze-
ren Impulsliange deutlich ab-
nimmt.

Resonanz-
bereich
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Ahnlich starke Auswirkungen
auf Ausfallerscheinungen ha-
ben andere Einflussfaktoren
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Abbildung 3
Einkoppelverhalten komplexer
Systeme

Abbildung 2

Ausfallraten von vier Mikrocon-
trollersystemen gleichen Typs bei
Beaufschlagung mit Feldimpul-
sen verschiedener Anstiegzeiten
und Impulslingen
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Stufe 1 Siufe 2 Siufe 3
Bauteilzerstbningen Lenterbahmanfzehne Langen Bonddrahiahl dsingen

Abbildung 4
Einstufung der Schadensmecha-
nismen auf Chipebene

Abbildung 5
Reproduzierbarkeit von Zer-
storungseffekten auf Chipebene

Schadensmechanismen

Die Analyse der Schadens-
mechanismen auf Chipebene
zeigt drei prinzipielle Zerstor-
schwellen.

Zuerst kommt es durch
Uberschlagserscheinungen zur
Zerstorung von integrierten
Bauelementen (Stufe 1).

Bei Erhohung der Amplitude
kommt es zu zusatzlichen Lei-
terbahnaufschmelzungen ohne
Beteiligung von Uberschlags-
erscheinungen (Stufe 2) und
schlieBlich zur Zerstérung von
Bonddrahten (Stufe 3).

Abbildung 4 zeigt beispielhaft
verschiedene Zerstérungen
der Stufen 1 bis 3 im Vergleich.
Als Sekundaéreffekte treten
ab Zerstorungen der Stufe 2

Leiterbahnkurzschliisse durch
Schmelzprodukte auf, die zu
géanzlich unerwarteten Schalt-
zustanden fithren konnen.
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So sind beispielsweise leitende
Verbindungen zwischen nor-
malerweise galvanisch ge-
trennten Pins moglich.
Ublicherweise sind die Bau-
teile jedoch bei Auftreten die-
ser Sekundareffekte bereits
multipel geschédigt, so dass
ein normaler Betrieb ohnehin
nicht mehr moglich ist.
Interessant ist die hohe Re-
produzierbarkeit der Zersto-
rungseffekte auf Chipebene.

Abbildung 5 zeigt beispielhaft
zwei integrierte Schaltungen
beaufschlagt mit einem identi-
schen Feldimpuls bei gleichen
Testsetup mit Zerstorungen
der Stufen 1 und 2.
Zerstorungen der Stufe 1
sind griin, Zerstorungen der
Stufe 2 rot gekennzeichnet.
Deutlich zu erkennen ist, dass
die Reproduzierbarkeit der
Zerstorungen bei nahezu
100 Prozent liegt.

Noch deutlicher wird die Re-

produzierbarkeit anhand der
Detailaufnahmen ausgewahl-
ter Storstellen nach Abbil-
dung 6.

Sowohl Uberschlagserschei-
nungen wie auch Leiterbahn-
aufschmelzungen treten nahe-
zu identisch auf.



Zusammenfassung

Die vollstandige Erfassung
und Bewertung aller relevan-
ten Parameter beziiglich ihres
Einflusses auf die Ausfaller-
scheinungen von Elektronik-
komponenten bei Beaufschla-
gung mit transienten elektro-
magnetischen Feldimpulsen
stellt eine bedeutende Aufgabe

dar. Steigende Integrationsgra-
de bei immer kleineren Struk-
turgrofen fithren zum stetigen
Anstieg der Empfindlichkeit
integrierter Schaltungen bei
wachsender Bedrohung durch
neuentwickelte Impulsgenera-
toren mit extrem kurzen An-
stiegszeiten, hohen Impulsam-
plituden und kleinen physika-
lischen Abmessungen.

Die genaue Kenntnis der
Einkopplungs- und Schadens-
mechanismen ist von ent-
scheidender Bedeutung fiir die
Entwicklung wirksamer
Schutztechnologien.

Speziell hinsichtlich terro-
ristischer Aktivitaten ist durch
die wachsende Abhéngigkeit
von Mikroelektronikkompo-
nenten in allen Bereichen des
taglichen Lebens ein hohes
Gefahrenpotenzial vorhanden.
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Effects of Semiconductors by Impact of

Abbildung 6
Vergleich ausgewdhlter Stor-
stellen



