
Das Internet wird in fast allen
Bereichen des Lebens immer
gegenwärtiger. 

Das Handy ruft E-Mails ab,
der MP3-Player holt sich die
Musik aus dem Netz und
demnächst meldet die Wasch-
maschine eine Störung selbst-
ständig dem Kundendienst. 

Dass Geräte des Alltags in
zunehmender Zahl sehr leis-
tungsfähige Mikroprozessoren
enthalten, nehmen wir kaum
wahr. Ebenso wird es bald zur
Selbstverständlichkeit gehö-
ren, wenn diese Kleinrechner
ständig online erreichbar sind

und sich zur Erfüllung ihrer
Aufgaben selbständig des In-
ternets bedienen.

Auch in der Industrie dringt
die Vernetzung bis in die »letz-
te Ecke« vor. 

So ist etwa Online-Wartung
von Fertigungsanlagen bis
hinunter zum einzelnen Sen-
sor schon mit den heute ver-
fügbaren Komponenten mög-
lich und teilweise bereits
realisiert. Dabei kann der
Techniker entweder im Leit-
stand neben der Anlage sitzen
oder auch sich über Tausende

von Kilometern per Internet
dazu schalten. 

Ferner wird die unmittel-
bare Prozessdatenübermitt-
lung der weltweit verteilten
Produktionsstandorte zur
Zentrale vom Management ge-
wünscht, um auf Störungen
oder andere Ereignisse recht-
zeitig reagieren zu können. 

Die Fusion von Automati-
sierungs- und Informations-
technik scheint nur noch eine
Frage der Zeit zu sein.
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Steuerungen mit Internet-

zugang bieten nicht nur 

enormes Potenzial, 

sie bergen auch 

große Sicherheitsrisiken. 

Denn nicht nur 

der autorisierte Nutzer kann 

kilometerweit entfernt sein – 

auch Hacker können 

ihre Angriffe 

aus der Ferne starten. 

Am Fachgebiet Echtzeitsysteme 

werden Sicherheitsbarrieren

entwickelt, die 

unerlaubte Zugriffe aufhalten.

Der Hacker in der Waschmaschine

RISIKEN DER WACHSENDEN VERNETZUNG

SICHERHEITSKRITISCHER SYSTEME

W A S  M A C H T S I C H E R ?



Die ehemals sehr spezialisier-
ten Steuerungen werden dazu
mit zahlreichen neuen Funk-
tionen versehen. So ist ein
Webserver längst Standard in
aktuellen Lösungen, oft auch
ein FTP-Zugang oder die
Möglichkeit, per E-Mail
Benachrichtigungen zu ver-
senden. 

Doch welchen Einfluss hat
diese Funktionsvielfalt auf die
Sicherheit der Systeme?

Nur Fiktion?

Ein Waschmaschinenhersteller
verkauft sein neuestes Modell
mit eingebautem Web-Inter-
face zur komfortablen Bedie-
nung über einen Internet-
Browser. 

Ein Fehler in der Software
ermöglicht jedoch auch eine
unautorisierte Fernsteuerung
der Maschine. Ein Angreifer
kann bei geöffneter Tür den
Wasserzulauf aktivieren und
somit nicht unerheblichen
Schaden anrichten. 

Nachdem sich Vorfälle häu-
fen und die Presse die Sicher-
heitslücke aufdeckt, ist der
Hersteller zu einer Rückruf-
aktion gezwungen, um Soft-
und Hardware mit verbesser-
ten Sicherheitsfunktionen zu
versehen. 

Neben den finanziellen Ver-
lusten erleidet das Unterneh-
men vor allem einen langfristi-
gen Imageschaden.

Die Fertigungsstraße einer Fa-
brik basiert auf einer verteilten
Steuerung, die auch mit dem
Firmennetzwerk verbunden
ist. 

So können die Prozessdaten
jederzeit bequem aus dem
Büro abgerufen werden. Eine
Firewall schirmt die Anlage
vor unbefugten Zugriffen aus
dem Internet ab. Daher war
man bislang der Meinung, die
Kommunikation intern ohne
besondere Schutzmechanis-
men erlauben zu können. 

Jedoch verrät ein entlasse-
ner Mitarbeiter einen Trick,
wie die Firewall umgangen
werden kann. Die Konkurrenz

engagiert daraufhin einen
Hacker, der tagelang brisante
Prozessdaten aus der Steue-
rung abrufen kann. An-
schließend legt er die gesamt
Fertigung durch das Versen-
den sinnloser Befehle lahm.

Dies sind nur zwei fiktive
Szenarien, die jedoch inzwi-
schen der Realität sehr nahe
kommen.

Neue Gefahren

Die Angreifer und ihr Vorge-
hen werden sich zunächst
kaum von denen unterschei-
den, die bereits heute Web-
Server, Online-Shops oder Fir-
mendatenbanken attackieren. 

Ihre Motive sind vielfach
ein falsch verstandener »sport-
licher Ehrgeiz« oder auch ge-
wöhnliche kriminelle Energie,
die sich lediglich moderner
Mittel bedient. Ihr Ziel besäße
aber eine völlig neue Qualität:
Schutzmechanismen in An-
lagensteuerungen verhindern
Arbeitsunfälle, zur Ferndia-
gnose vernetzte medizinische
Geräte halten Menschen am
Leben, Prozessleitrechner in
der chemischen Industrie re-
geln die Herstellung gefähr-
licher Stoffe.

Das Problem ist also nicht nur
der womöglich größere finan-
zielle Schaden, wobei schon
jetzt etwa der Ausfall eines
Online-Shops verheerende
Auswirkungen für den Anbie-
ter haben kann. 

Steuerungssysteme tragen
vielfach Verantwortung für die
körperliche Unversehrtheit
von Menschen, sei es direkt,
wie in der Medizin, oder in-
direkt, wie in der Energiever-
sorgung. Gerade unter diesem
Gesichtspunkt wird oft auf
einen möglichen Cyber-Terro-
rismus hingewiesen, der sich
das hohe Schadenpotenzial zu
Nutze machen könnte.

Während in Europa der Pro-
blematik bislang kaum Auf-
merksamkeit gewidmet wird,
existieren in den USA schon
verschiedene Bestrebungen,
zu übergreifenden Lösungen
zu gelangen. 

So hat sich das Process
Control Security Requirements
Forum der Aufgabe angenom-
men, Sicherheitsstandards für
Hersteller und Anwender ver-
netzter Prozesssteuerungen zu
erarbeiten. Ein ähnliches Ziel
verfolgt das SP99-Komitee der

Instrumentation, Systems, and
Automation Society (ISA). 

Auch politisch werden in
den USA diese Bemühungen
unterstützt, etwa im Rahmen
der Homeland Security. So
entstand ein Strategiepapier,
das Gefahren aufzeigt und
Vorschläge für Gegenmaßnah-
men des Staates und vor allem
der betroffenen Wirtschaft for-
muliert.
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Abbildung 1 (links)
Eingebettete Systeme, wie sie in
vielen elektronischen Geräten zu
finden sind, werden zunehmend
um Internetdienste erweitert.
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Abbildung 2 (oben)
Plug and Play? Sicherheit spielt
beim Anschluss von Steuerungen
an das Internet bisher nur eine
untergeordnete Rolle.



Bewährte Konzepte

Steuerungssysteme wurden
bislang durch ein robustes
Gehäuse, einen verschlossenen
Raum oder auch den Werk-
schutz relativ zuverlässig ab-
geschirmt. 

Mit der Vernetzung sind sie
jedoch einer völlig anders ge-
arteten Bedrohung ausgesetzt.
Der Angreifer muss nicht
mehr vor Ort sein. Er kann zu-
dem sehr viele Ziele gleichzei-
tig ins Visier nehmen. Und oft
ist er durch die computerge-
stützte Vorgehensweise erheb-
lich schneller, als ein menschli-
cher Operator reagieren kann.

Ein Blick auf die Struktur von
Schutzsystemen unserer realen
Alltagswelt zeigt, welche Kon-
zepte sich dort bewährt haben. 

So besteht beispielsweise
der Diebstahlschutz eines Au-
tos zunächst aus verschließba-
ren Türen, die den Innenraum
absichern. Auf diesem Weg
werden Personen mit nur be-
grenzter krimineller Energie
davon abgehalten, Gegenstän-
de geringeren Werts aus dem
Fahrzeug zu entwenden. Den
erheblich größeren Wert, das
Auto selbst, sichern jedoch das
Zündschloss und die Wegfahr-
sperre als zusätzliche Mecha-
nismen ab.

Es wird deutlich, dass physi-
kalischer Schutz umso mehr
Stufen aufweist, je wichtiger
und wertvoller das zu sichern-
de System ist. Ferner greifen
die effektivsten Verfahren tief
im Inneren an, da hier das Ver-
hältnis Aufwand zu Nutzen
günstiger ist. 

Eine Bank würde niemals
einen einfachen Holzschrank
als Tresor verwenden und
stattdessen das Gebäude mit
aufwendigen Barrikaden und
Zugangskontrollen umgeben.

Ein weiterer, sehr wichtiger
Vorteil eines mehrstufigen Si-
cherheitskonzepts ist der Zeit-
faktor. 

Um eine realistische Chan-
ce auf Erkennung und Abwehr
zu wahren, darf die Zeit zwi-
schen Beginn und Abschluss

eines erfolgreichen spurenver-
wischenden Angriffs nicht ge-
gen Null gehen. 

Genau das ist jedoch der
Fall, wenn nur eine Barriere zu
überwinden ist. Erst wenn
mehrere Mechanismen nach-
einander ausgeschaltet wer-
den müssen, ist eine zeitnahe
Aufdeckung möglich, und Ge-
genmaßnahmen können recht-
zeitig eingeleitet werden.

Virtuelle Sicherheit

Betrachtet man nun die ver-
netzte virtuelle Welt, so findet
sich dort das beschriebene
Prinzip der gestaffelten, zum
kritischen Kern hin stärker
werdenden Mechanismen kei-
neswegs so ausgeprägt wieder
wie zu vermuten wäre. 

Das Internet selbst besitzt
praktisch keine Sicherheits-
hierarchie, diese kann erst am
Zugangspunkt (das Modem
des Heim-PCs, die Verbin-
dungsleitung zum Internet-
Provider, etc.) wirksam wer-
den. Eine Firewall, die
unautorisierten oder manipu-
lierten Datenverkehr heraus-
filtert, stellt in der Regel die
erste Stufe dar – vielfach je-
doch auch die einzige. Sicher-
heitsmechanismen der ange-
schlossenen Systeme wie etwa
Passwörter oder Verschlüsse-
lungsverfahren werden nur
unzureichend genutzt oder
gar unter Verweis auf die Fire-
wall ganz abgeschaltet.

Die Beschränkung der Sicher-
heit erfolgt aus einer Abwä-
gung, welche die komfortable
und kostengünstige Nutzung
höher einstuft als das meist zu
niedrig eingeschätzte Risiko
eines signifikanten Schadens.
Derartige Annahmen dürfen
aufgrund der beschriebenen
Gefahr, die Angriffe auf Steue-
rungssysteme darstellen, kei-
nesfalls übernommen werden.

Doch selbst die konsequente
Anwendung von Sicherheits-
mechanismen der klassischen
IT stieße schnell an Grenzen.
Die Besonderheit von Steue-
rungssystemen, zu jeder Zeit
Entscheidungen schnell und
zuverlässig treffen zu müssen,
verbietet beispielsweise den
Einsatz zeitaufwendiger Auto-
risierungs- oder Verschlüsse-
lungsverfahren. Eine Steue-
rung darf sich nicht erst lange
mit der Überprüfung von Si-
cherheitsregeln beschäftigen,
bevor sie den Befehl zur Not-
abschaltung einer Werkzeug-
maschine ausführt.

Lösungsansätze 
für mehr Sicherheit

Am Fachgebiet Echtzeitsyste-
me wird daher nach Möglich-
keiten gesucht, bewährte star-
ke Sicherheitsmechanismen so
zu modifizieren, dass sie auch
den strikten Zeitanforderun-
gen von Anwendungen der
Automatisierungstechnik ge-
nügen. 

Ziel ist es, Technologien
und Verfahren zu entwickeln,
die einen umfassenden, im
Systemkern ansetzenden Ent-
wurf von Sicherheitskonzep-
ten für vernetzte Steuerungen
erlauben.

So wurde bereits das Sicher-
heitsmodell Domain and Type
Enforcement (DTE), das auch in
einem von der National Secu-
rity Agency (NSA) entwickelten
Sicherheitsbetriebssystem
SELinux zum Einsatz kommt,
für eine Verwendung in echt-
zeitfähigen Systemen ange-
passt. 

Es erlaubt eine nicht um-
gehbare Unterteilung des Sys-
tems in voneinander getrennte
Bereiche, die unterschiedliche
Prioritäten und Berechtigun-
gen besitzen können. 

Kritische Systemfunktio-
nen, die beispielsweise direkt
Aktoren in einer Fertigungsan-
lage ansteuern, lassen sich so
zuverlässig von weniger kriti-
schen abgrenzen, welche die
Internetverbindung des Sys-
tems herstellen sollen.
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Insgesamt wird der Wieder-
verwertung von Konzepten
sowie deren Umsetzungen in
Software besondere Aufmerk-
samkeit gewidmet. 

Dafür spricht nicht nur die
Zeit- und Kostenersparnis. 

Auch unter Sicherheitsge-
sichtspunkten ist die Verwen-
dung bewährter Komponen-
ten vorteilhaft, da neue Soft-
ware in der Regel zunächst
eine Vielzahl unentdeckter De-
sign- und Implementierungs-
fehler und damit potenzieller
Sicherheitslücken enthält.

Eine schnelle Aufdeckung
und Beseitigung dieser Fehler
setzt jedoch eine eingehende
Kontrolle der zugrundeliegen-
den Quelltexte voraus. 

Aufgrund der begrenzten Ent-
wicklungsressourcen selbst
großer Unternehmen bietet
sich gerade für sicherheits-
kritische Komponenten das
Open-Source-Modell an. 

Es setzt nicht nur auf die
Offenlegung der Quelltexte,
sondern ermöglicht jedem, sie
zu korrigieren oder weiterzu-
entwickeln. Aus diesem Soft-
ware-Pool kann bereits jetzt
geschöpft werden, um viele
elementare Sicherheitsproble-
me vernetzter Steuerungen zu

lösen. So stehen zur Absiche-
rung des Datentransportes
über das Internet ausgereifte
Open-Source-Implementierun-
gen von Standards wie IPSec,
SSL oder SSH zur Verfügung.

Auch aus diesem Grund
basieren viele Systeme, die im
Rahmen der Arbeiten am
Fachgebiet Echtzeitsysteme
entstehen, auf Open-Source-
Produkten. Umgekehrt wur-
den bereits eigene Entwicklun-
gen auf dieser Basis veröffent-
licht, weitere Projekte ins-
besondere im Rahmen der
Forschungsarbeit über sichere
Steuerungen sollen folgen.
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Ausblick

Sicherheit ist in hohem Maße
ein gesellschaftliches Interesse.
Sie lässt sich hingegen nach
wie vor nur schlecht als wert-
steigernde Produkteigenschaft
verkaufen. 

Eine gemeinschaftliche Ent-
wicklung grundlegender
Werkzeuge und Richtlinien
durch viele Beteiligte aus In-
dustrie und Wissenschaft kann
deshalb zu einem schnelleren
und nachhaltigeren Fortschritt 
führen als das Vertrauen auf
das Verantwortungsbewusst-
sein der einzelnen Hersteller. 

So könnte auch die Wahrneh-
mung dieser Problematik ver-
bessert und der Austausch
darüber angeregt werden. 

Denn Sicherheit erfordert
eine kontinuierliche Beschäfti-
gung, nicht nur einzelne Maß-
nahmen.
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Abbildung 3
Hacker-Angriffe auf Steuerungs-
systeme von Industrieanlagen
oder Kraftwerken können nicht
nur zu erheblichen finanziellen
Schäden führen, sondern auch
Menschen gefährden.
Foto: KUKA Schweißanlagen GmbH
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