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SICHER?

Damit Geheimes auch geheim bleibt

[

Geheime Informationen
auch wirklich nur demjenigen
zukommen zu lassen,
fiir den sie bestimmt sind,
daran liegt Banken,
Firmen, Geheimdiensten und
Militérs viel.

Doch mindestens genauso viel
liegt anderen daran,
diese verschliisselten
Informationen zu dechiffrieren.
Am Institut fiir Theoretische
Physik wird daran gearbeitet,
mit Hilfe der Quantenmechanik
eine wirklich sichere
Verschliisselungsmethode
weiterzuentwickeln.

QUANTENMECHANIK ERMOGLICHT ABHORSICHERE KOI\/II\/IUNIKATION

Auch wenn der Glanz der
»New Economy« und der
Glaube an die Internet-Start-
Ups in den letzten Monaten et-
was verblasst ist, leben wir in
einer Zeit, in der weltweite
Kommunikation und Informa-
tionsiibertragung immer wich-
tiger werden. Wahrend man
sich als »normaler« Internet-
nutzer meist wenig Sorgen
uiber Datensicherheit macht,
treten jedoch auch bei Otto-
Normalsurfer schnell Fragen
nach der Vertraulichkeit auf:
So mochte man Gewissheit ha-
ben, dass beim Bezahlen mit
der Kreditkarte niemand die
Geheimnummer mitlesen
kann; eben so wenig mdchte
man seinen Kontostand preis-
geben und vielleicht ver-
schickt man hin und wieder
E-Mails, die man auch mit der
klassischen Post nicht als Post-
karte, sondern als versiegelten
Brief verschickt hatte. Ver-
standlicherweise haben gerade
Organisationen, die von Natur
aus als verschwiegen gelten,
wie Banken, grofie Konzerne
und Militars, ein noch grofe-
res Interesse an der Vertrau-
lichkeit ihrer Geheimnisse.

Die Wissenschaft, die sich
mit der Geheimhaltung und
der sicheren Ubermittelung
von Daten beschiftigt, nennt
sich Kryptografie.

Kryptografie ist eine sehr alte
Wissenschaft.

Die Verschliisselungsma-
schine »Enigma« wurde von
den Deutschen im Zweiten
Weltkrieg benutzt. Aber auch
schon von César ist tibermit-
telt, dass er eine einfache

Krypto-Technik benutzte, um
geheime Befehle an seine Ge-
treuen zu schicken: Um den
Text zu verschliisseln, wurde
jeder Buchstabe, durch den

ihm im Alphabet folgenden er-
setzt, also aus » A« wurde »B,

aus »E« wurde »F« und so
weiter. Leider lasst sich die

Nachricht leicht entschliisseln,

hat man erst einmal den Trick
herausgefunden.
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Die so genannte »Vernam-Ver-
schliisselung«, 1918 entwickelt
von Gilbert Vernam fiir das
amerikanische Militar, geht
einen Schritt weiter.

Die zwei Personen, man
nenne sie »Alice« und »Bobx,
die sich geheim unterhalten
wollen, einigen sich bei einem
gemeinsamen Treffen auf eine
Zufallsfolge von Zahlen. Die-
ser Schliissel muss den beiden



bekannt sein, aber niemand
sonst darf Information darti-
ber haben, sprich, es ist eine
geheime Zufallsfolge.

Dann benutzen sie eine Er-
weiterung der Casar-Ver-
schliisselung: Jeder Buchstabe
des Textes wird nicht nur um
einen Buchstaben verschoben,
sondern um so viele, wie es
die entsprechende Zahl des
Schliissels angibt.

Da das Alphabet aus 26
Buchstaben besteht, kann das
schon ziemlich uniibersicht-
lich werden.

Einfacher wird es, wenn man
die Nachricht in Bindrzahlen,
also in »0« und »1« tibermit-
telt; es ist immer moglich,
einen Text zu Bindrzahlen hin-
und zuriick zu verwandeln. In
dieser Bindrsprache bedeutet
eine Null im Schliissel, dass
die gesendete Zahl einfach be-
stehen bleibt (um Null »ver-
schoben« wird) und eine Eins,
dass die zusendende Zahl um-
gedreht (Eins nach Null, Null
nach Eins) wird.

Ein Beispiel:
Text:
100110110101
Schliissel:
101000101101
Geheimnachricht:
001110011000

Tatsachlich ist dieses Verfah-
ren absolut sicher, solange nur
Alice und Bob den Schliissel
kennen, dieser mindestens so
lang ist wie die Nachricht und
nur einmal benutzt wird.
Aber genau hierin liegt
auch das Problem dieses an-
sonsten so einfachen Verfah-
rens: Bevor man gesichert
kommunizieren kann, muss
man einen Schliissel gesichert
austauschen; das Problem
wird im Grunde nur auf den
Schliisselaustausch verlagert.

Eine Moglichkeit, tiber diesen
Nachteil hinweg zu kommen,
bilden »Public-Key-Verfah-
ren«, bei denen die Nachricht
mit einem oOffentlich bekann-
ten Schlissel verschliisselt
wird und nur mit dem priva-
ten, dem Empfanger bekann-
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ten Schlissel entschliisselt
werden kann.

Diese Verfahren sind in den
letzten dreiffig Jahren von der
Mathematik entwickelt wor-
den; die bekanntesten Verfah-
ren sind RSA [Referenz 3], be-
nannt nach seinen drei
Entwicklern und DES (Data
Encryption Standard). Beide
nutzten eine so genannte
»Falltiir«-Eigenschaft von be-
stimmten mathematischen
Problemen, die besagt: Es gibt
Probleme, die lassen sich nur
unter grofitem Zeitaufwand
16sen, hat man jedoch eine ver-
meintliche Losung, so lasst
sich schnell iiberpriifen, ob sie
richtig ist. Die Zerlegung
grofier Zahlen in Primfaktoren
ist solch ein Problem, auf dem
auch das RSA Verfahren auf-
baut.

Public-Key-Verfahren sind in-
zwischen weit verbreitet, so
nutzen alle gangigen Internet-
browser diese Technik, um
beispielsweise beim Home-
banking die Daten geheim zu
halten.

Dennoch hat auch dieser
Verschliisselungsansatz einen
Nachteil: Es ist nicht bewiesen,
dass das zugrunde liegende
mathematische Problem wirk-
lich so schwer zu 19sen ist,
dass es die Sicherheit der
Nachricht garantiert. Dariiber
hinaus stellt die Quantenme-
chanik - speziell durch in
moglicherweise mittlerer Zu-
kunft verfiigbare Quanten-
computer — einen Angriff auf
solche Verfahren dar, weil ge-
rade ein Quantencomputer
das zugrunde liegende Fakto-
risierungsproblem und damit
die Nachricht selbst besonders
schnell knackt.

Gliicklicherweise stellt die
Quantenmechanik mit ihren
ungewohnlichen Eigenschaf-
ten nicht nur eine Bedrohung
fiir die Public-Key-Kryptogra-
fie dar, sondern weist auf der
anderen Seite auch gleich
einen Weg zu sicheren Ver-
schliisslungsverfahren.

SICHER?

Die Idee besteht darin, das
»Vernam«-Verfahren zu erwei-
tern. Das Grundproblem dort
war, auf sichere Art und Weise
einen Schliissel auszutau-
schen; ist dieser Austausch
geheim gelungen, ist absolute
Sicherheit garantiert.

Nun hat die Quantenme-
chanik eine Eigenschaft, die
hierfiir besonders gelegen
kommt. Sie besagt, etwas ver-
einfacht, dass jede Messung an
einem System, die man aus-
fiihren muss, um Information
zu gewinnen, auf das System
zurickwirkt und dieses stort.!
Diese Storung ist von funda-
mentaler physikalischer Natur
und lasst sich nicht vermeiden
oder riickgangig machen.

Alice und Bob, die vor dem

eigentlichen Nachrichtenaus-

tausch einen Schliissel tau-

schen wollen, gehen so vor:

¢ Alice erzeugt als Schliissel
fiir das Vernam-Verfahren
eine zuféllige Bindrzahlen-
folge. Dann prapariert sie,
abhéngig davon, ob sie Bob
eine 1 oder 0 schicken will,
ein quantenmechanisches
Teilchen in einem bestimm-
ten Quantenzustand, der zu
1 oder 0 korrespondiert.
Beispielsweise konnte sie
Lichtteilen, also Photonen,
in verschiedenen Polarisa-
tionen erzeugen.

¢ Dieses Teilchen schickt sie
dann zu Bob, der mit einer
Messung herauszufinden
versucht, ob Alice eine 0
oder eine 1 kodiert hat.

Es liegt an den Gesetzen der
Quantenphysik, welche
letztendlich die Sicherheit die-
ses Verfahrens begriinden,
dass Bob nicht bei jedem tiber-
tragenen Teilchen entscheiden
kann, welche Zahl Alice
schicken wollte.

Das ist jedoch kein Pro-
blem, da die beiden in diesen
Féllen die tibertragene Zahl
verwerfen und nicht in ihrem
Schliissel verwenden.

Dieser Vorgang nennt sich
»Aussieben« und da es sich
um einen Zufallsschliissel
handelt, ist es egal, wenn eini-
ge Bits verworfen werden.

1 Die Autoren sind sich bewusst, dass es
so genannte »non-demolition-measure-
ments« gibt, bei denen Information
ohne Stérung gewonnen wird. Dies ist
aber nur bei speziell im voraus prapa-
rierten Quantensystemen moglich; die
Quantenkryptografie nutzt gerade Sys-
teme, die nicht so prapariert sind.

Abbildung 1

Die Verschliisselungsmaschine
»Enigma«

Foto: Jan Braun, Heinz Nixdorf Mu-
seumsfForum
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Schliisselvereinbarung in der Quanten-Kryptographie
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Abbildung 2
Grafik »Schliisselvereinbarung in
der Quanten-Kryptographie«

Abbildung 3 (rechts)

Eine Photonenpaar-Quelle iiber-
mittelt Quantenschliissel per
Glasfaserkabel iiber grofie Distan-
zen. An der Universitit Genf

werden solche Verfahren erforscht.

Foto: Hugo Zbinen, Université Genéve

Abbildung 4 (ganz rechts)

Ein quantenmechanisches Ver-
schliisselungsset auf dem Weg
zur Serienreife.

Foto: id Quantique SA
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Nachdem Alice alle ihre Zif-
fern tibertragen und uner-
kannte Bits ausgesiebt wur-
den, teilen sich Alice und Bob
idealerweise identische
Schliissel - »idealerweise« des-
halb, weil an der Leitung ein
Lauscher mitgehort haben
konnte, und dieser hatte not-
gedrungen die Ubertragung
storen miissen.

Aus Tradition hat auch die
Lauscherin in der Informati-
onswissenschaft einen Namen
bekommen: Sie heifst Eve,
nach dem englischen »eaves-
dropping« (dt: Lauschen).
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Alice und Bob werden nun
Teile ihres Schliissels verglei-
chen. Stellen sie dabei fest,
dass keine Fehler auftreten,
konnen sie sicher sein, dass
die Ubertragung unbelauscht
und geheim vonstatten ging.
Das garantiert gerade das
Prinzip, dass jede zur Informa-
tionsgewinnung notige Mes-
sung Storungen erzeugt und
somit auch Fehler in Bobs
Schlissel. Ist der Schltissel
aber fehlerfrei und damit
schlussendlich auch geheim
iibertragen worden, kann man
ihn fiir das Vernam-Verfahren

nutzen und geheim kommuni-
zieren. Der Riickschluss »Kei-
ne Storung —> Geheime Uber-
tragung des Schliissels« ist das
entscheidende Merkmal, das
die Quantenmechanik zur
Kryptografie beitragt.

Es sind in den letzten Jahren
verschiedene quantenmecha-
nische Protokolle vorgeschla-
gen worden, die zum sicheren
Austausch von Schliisseln ver-
wendet werden konnen.

Sie unterscheiden sich im
wesentlichen dadurch, auf
welche Weise Alice eine 0 oder
1 in einem bestimmten physi-
kalischen System kodiert.

Der alteste Vorschlag ist das
BB84-Protokoll [Verweis Refe-
renz 4], bei dem Alice jeweils
zwei zuféllig zu wahlende
Moglichkeiten hat, eine 0 oder
1 zu kodieren, sie nutzt also
insgesamt vier verschiedene
Zustande, die tiblicherweise
als Polarisationen eines Pho-
tons realisiert werden.

In der Grafik erkennt man
das Grundprinzip, wie man
mit verschieden ausgerichte-
ten Polarisationen Zahlen
iibertragen kann.

Weitere Protokolle sind eine
Verallgemeinerung von BB84
auf sechs Zustdande oder das
so genannte B92-Protokoll, das
nur zwei, dafiir aber nicht-
orthogonale Zustidnde benutzt.

Die Giite oder auch Sicherheit
verschiedener Implementie-
rungen unterscheidet sich vor
allem in der Charakteristik,
wie viel Information Eve ge-
winnen kann, wenn sie eine
festgelegte Storung nicht tiber-
schreitet.

Je mehr Storung ein Lau-
scher erzeugen muss, um
Information uber die aus-
getauschten Schliissel zu er-
langen, desto sicherer ist das
Verfahren.

Die Charakteristik zwi-
schen erzeugter Storung und
Informationsgewinn tragt in
der englischen Literatur den
bezeichnenden Ausdruck
»Trade-off«.



Die genaue, quantitative Un-
tersuchung dieses Trade-offs
ist der wichtigste Schritt, um
die Sicherheit eines Protokolls
zu beweisen.

Dabei steht man vor der
Schwierigkeit, dass man, um
absolute Sicherheit nachzu-
weisen, Eve als technisch best-
moglichst ausgertistet anneh-
men muss — sprich, sie kann
versuchen, jeden Lauschan-
griff zu starten, der nicht auf-
grund physikalischer Gesetze
unmoglich ist. Diese starke
Forderung fiihrt zu mathema-
tisch komplexen Szenarien.
Man behilft sich typischerwei-
se damit, Eves Moglichkeiten
einzuschranken auf die Tech-
nologie, die in absehbarerer
Zeit verfiigbar sein wird.

Dennoch stellen diese leicht
vereinfachten Untersuchungen
einen wichtigen Schritt hin zu
dem Beweis ultimativer Si-
cherheit dar.

Tatsachlich sind quantenkryp-
tografische Konzepte, die aus
der theoretischen Physik ent-
stammen, inzwischen experi-
mentell realisiert worden; teil-
weise steht man sogar kurz
vor kommerziell einsetzbaren
Systemen.

Die Universitat von Genf
hat eine Firma [Referenz 5] ge-
griindet, die handliche Gerate
vertreibt, die den Schliissel
uber Glasfaserkabel austau-
schen — dazu konnen auch be-
stehende Glasfaserleitungen
der Telekommunikation ge-
nutzt werden.
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Prof. Dr. Maciej Lewenstein
Jahrgang 1955, ist Leiter der
Abteilung Theoretische Quan-
tenoptik des Instituts fiir Theo-
retische Physik.

Mit einer dhnlichen Technik
wurden unter Laborbedingun-
gen bereits Entfernungen von
bis zu 67 Kilometern tiber-
wunden. Im Los Almanos Na-
tional Laboratory wurden ein-
zelne Lichtteilchen auf einer

Distanz von zehn Kilometern
durch die freie Atmosphare
verschickt. Man hofft, damit
letztendlich Quantenkanale
von und zu Satelliten aufbau-
en zu konnen.

Die Arbeitsgruppe um Profes-
sor Maciej Lewenstein an der
Universitat Hannover beschaf-
tigt sich auch mit der Analyse
quantenkryptografischer Pro-
tokolle.

Unter anderem wurden
verallgemeinerte Protokolle in
hoheren Dimensionen vor-
geschlagen und untersucht.

SICHER?

Dr. habil. Dagmar Bruf3
Jahrgang 1963, ist Oberassis-
tentin in der Abteilung Theore-
tische Quantenoptik des Insti-
tuts flir Theoretische Physik.

Grundlegende Arbeiten
iiber Messungen an korrelier-
ten Systemen oder iiber die
Sicherheit der Sechs-Zustands-
Variante von BB84 sind Schrit-
te auf dem Weg zum Beweis
absoluter Sicherheit.

Diese Fortschritte entstan-
den in einem Umfeld vielfalti-
ger quantenmechanischer
Grundlagenforschung, die das
Fundament fiir die aktuelle
quantenkryptografische Ent-
wicklung bildet.
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