WEB SCIENCE

DIE ZUKUNFT DES

Vertrauliche Datenverarbeitung
in der Cloud

Die Cloud ist wohl das meist-
zitierte Stichwort in der
IKT-Branche der jiingeren Ver-
gangenheit. Sie ist maBgeblich
dafiir verantwortlich, dass
verteilte IT-Systeme, zu denen
auch das Grid oder Web-Appli-
kationen zdhlen, in das 6ffent-
liche Bewusstsein geriickt sind.
Neben der externen Daten-
speicherung umfassen verteilte
Systeme auch zunehmend
Services, die extern gespeicher-
te Daten aktiv verarbeiten.
Dadurch ergeben sich neue
Herausforderungen zur Wah-
rung der Vertraulichkeit sowie

der Privatsphére des Anwenders.

INTERNETS

WIE SCHUTZT MAN PROGRAMME UND DATEN IN VERTEILTEN SYSTEMEN?
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Die Welt wird mobiler. Das
zeigt sich fiir den Benutzer
von elektronischen Geraten
vor allem dadurch, dass er
plotzlich in der Lage ist, auf
seine Fotos, Videoclips, Apps
oder sonstige Daten von tiber-
all aus zugreifen zu kénnen.
Vorausgesetzt, er hat sie in der
Cloud abgelegt, um sie dann
beliebig abrufen zu konnen;
bevorzugt iiber Breitband-
Funknetze, {iber die beispiels-
weise Smartphones mit dem
Internet verbunden sind. Ne-
ben der Mobilitat hat die
Cloud fiir den Anwender den
Vorteil, dass die Daten leicht
von allen seinen internetfahi-
gen Geréten erreichbar sind,

also beispielsweise auch vom
Desktop-Computer. Aufier-
dem werden so genannte On-
line-Desktops und Online-Of-
fices angeboten, bei denen der
Anwender seine Daten direkt
uber den Browser auf einem
virtuellen Computer im Inter-
net bearbeiten kann.

Ein verbreitetes Cloud-Szena-
rium ist die Anmietung exter-
ner Rechenleistung und Infra-
strukturkomponenten durch
professionelle IT-Anwender
und -Unternehmen, die diese
Rechen-, Netzwerk- und Spei-
cherkapazititen nutzen, um
eigene Ressourcen auszula-
gern (Stichwort Outsourcing)

oder Lastspitzen in der eige-
nen Verarbeitung durch be-
darfsgerechten Leistungs-
zukauf abzufedern. Eine hohe
Elastizitit kennzeichnet dieses
Vorgehen, weil Abruf und
Riickgabe von Mietressourcen
auch in kurzen Intervallen
erfolgen konnen. In diesem
Zusammenhang werden vor-
wiegend virtuelle Maschinen
angefragt, die tiber preis-
bestimmende Parameter fiir
CPU-Leistung und Hauptspei-
chergroBie konfiguriert wer-
den. Ergénzend werden Da-
tenspeicher angeboten, die
transparent integriert als vir-
tuelle Festplatten fungieren.
Es werden hier also nicht nur
Daten gespeichert, sondern
auch durch Programme auf
diesen Fremdressourcen ver-
arbeitet. Die aktive Programm-
ausfiihrung bedeutet derzeit
jedoch eine unverschliisselte
Ablage der Programme und
der zu verarbeitenden Daten
auf der externen Ressource, da
die Prozessoren der gemiete-
ten Maschinen den Programm-
code nur im Klartext verarbei-
ten konnen.

Anbieter von Internetdiensten
verwenden oft selbst Cloud-
Ressourcen, um darauf aufset-
zend Mehrwertdienste fiir den
Endanwender zu erstellen.
Dadurch wird dieser indirekt
auch von der Vertrauenswiir-
digkeit des Cloud-Providers
abhangig. Der Endanwender
kann in aller Regel aber nicht
technisch kontrollieren, wo
genau seine Daten verarbeitet



werden. So konnte der tatsdach-
liche Standort Frankfurt, Ber-
keley County oder Hongkong
sein, samt der dort giiltigen
Rechtsprechung. Dabei haben
beipielsweise US-amerikani-
sche Internet-Unternehmen

Homomorphismus

Homomorphe Kryptografie
basiert auf einer strukturer-
haltenden Abbildung zwi-
schen den zwei Mengen
Klartext und Chiffretext.
Konkret bedeutet dies, dass
beispielsweise die Addition
zweier Klartextoperanden das
gleiche Ergebnis liefert, wie
das entschliisselte Additions-
ergebnis derselben verschliis-
selten Operanden. Mit den
Funktionen V und E fiir die
Ver- und Entschliisselung,
zwei Operanden a und b,
sowie dem Operator + gilt
E(V(a)+V(b)) = a+b. Gilt
gleichzeitig fiir einen Opera-
tor *, dass E(V(a)*V(b)) = a*b,
handelt es sich um einen
algebraischen Homomorphis-
mus.

aufgrund des USA PATRIOT Act
von 2001 alle gespeicherten
Daten fiir die US-Behorden
offenzulegen. In vielen Fallen
ist es nicht erwtiinscht oder aus
vertragsrechtlichen Griinden
nicht moéglich, die unverschliis-
selte Delegation einer Rechen-
leistung unter diesen Umstan-
den durchzufiihren.

Der kryptografische Schutz
eines aktiven Programms ist
technisch allerdings ungleich
schwieriger als die verschliis-
selte passive Datenablage. Die
entfernte Prozessorressource
muss unter Wahrung der Ver-
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traulichkeit in die Lage ver-
setzt werden, ein verschliissel-
tes Programm auf verschliis-
selten Daten auszufiihren,
ohne beides auch nur partiell
zu entschliisseln. Dies schien
lange Zeit gar nicht moglich
und ist bis heute nicht effizient
gelost. Allerdings ist die For-
schung gerade in den letzten
beiden Jahren einen grofien
Schritt vorangekommen. Wéh-
rend Yao’s Garbled Circuits [3]
bis heute das effizienteste Mo-
dell zur verschliisselten Aus-
fithrung boolescher Schaltkrei-
se und damit auch von Algo-
rithmen darstellen (allerdings
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basiert auf der Uberfiihrung
eines Programms in eine Re-
prasentation aus booleschen
Schaltkreisen. Dies verringert
die erforderliche strukturelle
Komplexitit des Kryptosys-
tems, weil lediglich recht ein-
fache Basisoperationen, wie
AND und XOR oder NAND
dargestellt werden miissen.
Die Schaltkreisabbildungen
lassen sich nach dem Schritt
der Arithmetisierung (siehe
Infobox) mit den entsprechen-
den Mitteln des Kryptosys-
tems verschliisseln und wer-
den anschliefSfend dem Cloud-
Anbieter als Datenpaket
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mit sehr begrenzter Funktiona-
litat), werden seit einer Grund-
lagenarbeit aus dem Jahre 2009
[1] vor allem mathematische
Homomorphismen (siehe Info-
box) zur Verschliisselung von
booleschen Schaltkreisen un-
tersucht. Der konzeptionelle
Vorteil liegt vor allem darin,
dass Algorithmen von unbe-
schrankter Funktionalitat ab-
gebildet werden konnen.

Ein verschliisselter
Mikroprozessor

Auch die verschliisselte Pro-
grammausfithrung mittels
homomorpher Kryptografie

libergeben. Dieser kann mit
der unverschliisselten Ver-
arbeitungsvorschrift — dem
booleschen Schaltnetz des An-
wendungsprogramms — die
verschliisselten Operanden in
der richtigen Reihenfolge ho-
momorph addieren bzw. mul-
tiplizieren. Das so berechnete,
verschliisselte Ergebnis (siehe
Infobox Beispiel) kann nur der
Auftraggeber mit seinem ge-
heimen Schliissel entschliis-
seln. Der Programmausfiihrer
kann hier zwar den verwen-
deten Algorithmus nachvoll-
ziehen, da er ihm lesbar vor-

liegt. Allerdings kann er weder

Eingabe- noch Ausgabedaten
lesen.

Abbildung 1

Der Datenpfad der verschliissel-
ten CPU zeigt die elementaren
Bestandteile des Systems.

Abbildung 2

Die Parititen der ganzzahligen
Addition und Multiplikation
entsprechen den Booleschen
Operationen XOR und AND.



Abbildung 3

Der gewohnte Ablauf: der An-
wender speichert die Daten
verschliisselt in der Cloud und
bearbeitet unverschliisselt lokal.

Abbildung 4
Vertrauliche Verarbeitung in der
Cloud: Der Provider bearbeitet
die Daten im verschliisselten
Zustand.
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Um in diesem Szenario auch
ein verschliisseltes Programm
ausfiihren zu koénnen, begeben
wir uns auf die niedrigere Ab-
straktionsstufe der Prozessore-
bene. Die unverschliisselte
Verarbeitungsvorschrift imple-
mentiert in diesem Fall die
Schaltkreise eines Mikropro-
zessormodells, dessen Daten-
pfad beispielhaft in Abbildung

1 dargestellt ist. Der verschliis-
selte Teil enthalt das eigent-
liche bindre Anwendungspro-
gramm samt Daten. Da die
unverschliisselte Prozessor-
und Speicherschaltung in je-
dem Takt immer gleichférmig
abgearbeitet werden muss,
sind wegen der verschliissel-
ten Operanden von aufien kei-
ne Folgerung auf im Inneren
ablaufende Operationen, Spei-
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cherzugriffe, Programmspriin-
ge oder -schleifen moglich.
Eine Implementierung dieses
Konzeptes [6] ist auf unserer
Projekt-Webseite http://www.
herypt.com als Prototyp mit
einem verschliisselnden As-
sembler zur Programment-
wicklung verfiigbar.

Der Preis fiir die universelle

Einsetzbarkeit eines solchen
Systems ist vor allem die be-
notigte Rechenzeit, was auf
zwei Faktoren zurtickzufiihren
ist. Zum einen erfordert das
unterliegende Kryptosystem
aufgrund seiner mathemati-
schen Beschaffenheit eine
recht grofse Zusatzrechenleis-
tung. Diese dient der zykli-
schen Laufzeitkorrektur von
systembedingten Eigenschaf-
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ten, wie der Genauigkeit ein-
zelner Chiffretexte. Zum ande-
ren benotigt der Speicherzu-
griff aufgrund der seriellen
Schaltkreissimulation verhalt-
nismafig viel Zeit. Tatsdchlich
steigt hier die Zugriffszeit auf
eine einzelne verschliisselte
Speicherzelle linear mit der
gesamten verschliisselten
SpeichergrofSe an.

Beispiel fiir
homomorphe Kryptografie

Operanden a=5, b=2; Schliis-
sel p=19; Zufallswerte r1=4,
r2=7; Verschlisselung: a'=a
+r1*p=5+4*19=81;
b'=b+r2*p=2+7*19=135;
Operation +: a' + b'=216;
Entschliisselung: 216 mod
19=7; Operation *: a" *
b'=10935; Entschliisselung:
10935 mod 19=10

Zu unterscheiden sind homo-
morphe Schemata, die nur
eine begrenzte Operations-
zahl unterstiitzen und solche,
die eine unbegrenzte Tiefe
gestatten. Das Beispiel ist
korrekt, solange a*b<p. Zur
tatsdchlichen Verschliisse-
lung missen entgegen des
Beispiels eine groBe Primzahl
fir p und Zufallszahlen mit
groBem Primfaktor fiir rx
gewahlt werden, um die un-
erwiinschte Entschliisselung
durch Primfaktorisierung der
Chiffretexte zu verhindern.

Weiterfiihrende Forschung

Zur Verbesserung der Per-
formance untersucht die
Gruppe DCSec derzeit zwei
Forschungszweige. Die nahe-
liegende Hardware-Implemen-
tierung eignet sich zwar nicht
direkt fiir den Einsatz in der
Cloud, jedoch kénnen mit
Chips nach diesem Design so
genannte Hardware-Software-
Packages abgesichert werden.
Das sind zum Beispiel indus-
trielle Steuerungsanlagen mit
geheimen Steuerungsalgorith-
men oder in aufwandigen



Arithmetisierung

Ausgehend von auf arithme-
tischen Operationen beru-
henden Homomorphismen
miissen boolesche Operatio-
nen zundchst in ihre arith-
metische Entsprechung liber-
fiihrt werden. AuBerdem
erfordern die bindren Schalt-
werte ebenfalls jeweils ein
verschliisselbares, ganzzahli-
ges Pendant. Betrachtet man
die Ergebnisparitdten bezo-
gen auf die Addition und
Multiplikation ganzer Zahlen
(Abb. 2), so lasst sich offen-
bar eine binére 1 als ungera-
de, eine bindre 0 als gerade
Zahl abbilden. Die boolesche
XOR-Operation entspricht
dann der ganzzahligen Addi-
tion und die boolesche AND-
Operation der ganzzahligen
Multiplikation.

Messreihen ermittelte Steue-
rungswerte. Dariiber hinaus
ist die Sicherung von Sensor-
technik oder der Betriebssoft-
ware digitaler Endgerate
denkbar.

Weiterhin werden Hybridsyste-
me untersucht, in denen ein
Grofiteil der Verarbeitung un-
verschlisselt stattfindet und
nur der zur Wahrung der Ver-
traulichkeit erforderliche Be-
standteil verschliisselt wird.
So wurde bereits eine geheime
Suche in groflen medizini-
schen Datenbestanden reali-
siert, bei der eine prinzipiell
unverschliisselte Vorsuche
nach Kandidaten stattfindet.
Durch die Verwendung von
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