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Die cloud ist wohl das meist-

zitierte Stichwort in der 

 iKT-branche der jüngeren Ver-

gangenheit. Sie ist maßgeblich 

dafür verantwortlich, dass 

 verteilte iT-Systeme, zu denen 

auch das Grid oder Web-Appli-

kationen zählen, in das öffent-

liche bewusstsein gerückt sind. 

neben der externen Daten-

speicherung umfassen verteilte 

Systeme auch zunehmend 

 Services, die extern gespeicher-

te Daten aktiv verarbeiten. 

Dadurch ergeben sich neue 

 Herausforderungen zur Wah-

rung der Vertraulichkeit sowie 

der Privatsphäre des Anwenders.

Vertrauliche Datenverarbeitung
in der cloud

Wie sCHÜtZt MAn PrOGrAMMe unD DAten in VerteiLten sYsteMen?

Die Welt wird mobiler. Das 
zeigt sich für den Benutzer 
von elektronischen Geräten 
vor allem dadurch, dass er 
plötzlich in der Lage ist, auf 
seine Fotos, Videoclips, Apps 
oder sonstige Daten von über-
all aus zugreifen zu können. 
Vorausgesetzt, er hat sie in der 
Cloud abgelegt, um sie dann 
beliebig abrufen zu können; 
bevorzugt über Breitband-
Funknetze, über die beispiels-
weise Smartphones mit dem 
Internet verbunden sind. Ne-
ben der Mobilität hat die 
Cloud für den Anwender den 
Vorteil, dass die Daten leicht 
von allen seinen internetfähi-
gen Geräten erreichbar sind, 

also beispielsweise auch vom 
Desktop-Computer. Außer-
dem werden so genannte On-
line-Desktops und Online-Of-
fices angeboten, bei denen der 
Anwender seine Daten direkt 
über den Browser auf einem 
virtuellen Computer im Inter-
net bearbeiten kann.

Ein verbreitetes Cloud-Szena-
rium ist die Anmietung exter-
ner Rechenleistung und Infra-
strukturkomponenten durch 
professionelle IT-Anwender 
und -Unternehmen, die diese 
Rechen-, Netzwerk- und Spei-
cherkapazitäten nutzen, um 
eigene Ressourcen auszula-
gern (Stichwort Outsourcing) 

oder Lastspitzen in der eige-
nen Verarbeitung durch be-
darfsgerechten Leistungs-
zukauf abzufedern. Eine hohe 
Elastizität kennzeichnet dieses 
Vorgehen, weil Abruf und 
Rückgabe von Mietressourcen 
auch in kurzen Intervallen 
erfolgen können. In diesem 
Zusammenhang werden vor-
wiegend virtuelle Maschinen 
angefragt, die über preis-
bestimmende Parameter für 
CPU-Leistung und Hauptspei-
chergröße konfiguriert wer-
den. Ergänzend werden Da-
tenspeicher angeboten, die 
transparent integriert als vir-
tuelle Festplatten fungieren. 
Es werden hier also nicht nur 
Daten gespeichert, sondern 
auch durch Programme auf 
diesen Fremdressourcen ver-
arbeitet. Die aktive Programm-
ausführung bedeutet derzeit 
jedoch eine unverschlüsselte 
Ablage der Programme und 
der zu verarbeitenden Daten 
auf der externen Ressource, da 
die Prozessoren der gemiete-
ten Maschinen den Programm-
code nur im Klartext verarbei-
ten können.

Anbieter von Internetdiensten 
verwenden oft selbst Cloud-
Ressourcen, um darauf aufset-
zend Mehrwertdienste für den 
Endanwender zu erstellen. 
Dadurch wird dieser indirekt 
auch von der Vertrauenswür-
digkeit des Cloud-Providers 
abhängig. Der Endanwender 
kann in aller Regel aber nicht 
technisch kontrollieren, wo 
genau seine Daten verarbeitet 
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Abbildung 1
Der Datenpfad der verschlüssel-
ten CPU zeigt die elementaren 
Bestandteile des Systems.

Abbildung 2
Die Paritäten der ganzzahligen 
Addition und Multiplikation 
entsprechen den Booleschen 
 Operationen XOR und AND.

werden. So könnte der tatsäch-
liche Standort Frankfurt, Ber-
keley County oder Hongkong 
sein, samt der dort gültigen 
Rechtsprechung. Dabei haben 
beipielsweise US-amerikani-
sche Internet-Unternehmen 

aufgrund des USA PATRIOT Act 
von 2001 alle gespeicherten 
Daten für die US-Behörden 
offenzu legen. In vielen Fällen 
ist es nicht erwünscht oder aus 
 vertragsrechtlichen Gründen 
nicht möglich, die unverschlüs-
selte Delegation einer Rechen-
leistung unter diesen Umstän-
den durchzuführen.

Der kryptografische Schutz 
eines aktiven Programms ist 
technisch allerdings ungleich 
schwieriger als die verschlüs-
selte passive Datenablage. Die 
entfernte Prozessorressource 
muss unter Wahrung der Ver-

traulichkeit in die Lage ver-
setzt werden, ein verschlüssel-
tes Programm auf verschlüs-
selten Daten auszuführen, 
ohne beides auch nur partiell 
zu entschlüsseln. Dies schien 
lange Zeit gar nicht möglich 
und ist bis heute nicht effizient 
gelöst. Allerdings ist die For-
schung gerade in den letzten 
beiden Jahren einen großen 
Schritt vorangekommen. Wäh-
rend Yao’s Garbled Circuits [3] 
bis heute das effizienteste Mo-
dell zur verschlüsselten Aus-
führung boolescher Schaltkrei-
se und damit auch von Algo-
rithmen darstellen (allerdings 

mit sehr begrenzter Funktiona-
lität), werden seit einer Grund-
lagenarbeit aus dem Jahre 2009 
[1] vor allem mathematische 
Homomorphismen  (siehe Info-
box) zur Verschlüsselung von 
booleschen Schaltkreisen un-
tersucht. Der kon zeptionelle 
Vorteil liegt vor allem darin, 
dass Algorithmen von unbe-
schränkter Funk tionalität ab-
gebildet werden können.

ein verschlüsselter 
Mikroprozessor

Auch die verschlüsselte Pro-
grammausführung mittels 
homomorpher Kryptografie 

basiert auf der Überführung 
eines Programms in eine Re-
präsentation aus booleschen 
Schaltkreisen. Dies verringert 
die erforderliche strukturelle 
Komplexität des Kryptosys-
tems, weil lediglich recht ein-
fache Basisoperationen, wie 
AND und XOR oder NAND 
dargestellt werden müssen. 
Die Schaltkreisabbildungen 
lassen sich nach dem Schritt 
der Arithmetisierung (siehe 
 Infobox) mit den entsprechen-
den Mitteln des Kryptosys-
tems verschlüsseln und wer-
den anschließend dem Cloud-
Anbieter als Datenpaket 

übergeben. Dieser kann mit 
der unverschlüsselten Ver-
arbeitungsvorschrift – dem 
booleschen Schaltnetz des An-
wendungsprogramms – die 
verschlüsselten Operanden in 
der richtigen Reihenfolge ho-
momorph addieren bzw. mul-
tiplizieren. Das so berechnete, 
verschlüsselte Ergebnis (siehe 
Infobox Beispiel) kann nur der 
Auftraggeber mit seinem ge-
heimen Schlüssel entschlüs-
seln. Der Programmausführer 
kann hier zwar den verwen-
deten Algorithmus nachvoll-
ziehen, da er ihm lesbar vor-
liegt. Allerdings kann er  weder 
Eingabe- noch Ausgabedaten 
lesen.

Homomorphismus

Homomorphe kryptografie 
basiert auf einer strukturer-
haltenden Abbildung zwi-
schen den zwei Mengen 
Klartext und Chiffretext. 
konkret bedeutet dies, dass 
beispielsweise die Addition 
zweier klartextoperanden das 
gleiche ergebnis liefert, wie 
das entschlüsselte Additions-
ergebnis derselben verschlüs-
selten Operanden. Mit den 
funktionen V und e für die 
Ver- und entschlüsselung, 
zwei Operanden a und b, 
sowie dem Operator + gilt 
e(V(a)+V(b)) = a+b. Gilt 
gleichzeitig für einen Opera-
tor *, dass e(V(a)*V(b)) = a*b, 
handelt es sich um einen 
al ge braischen Homomorphis-
mus.
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Um in diesem Szenario auch 
ein verschlüsseltes Programm 
ausführen zu können, begeben 
wir uns auf die niedrigere Ab-
straktionsstufe der Prozessore-
bene. Die unverschlüsselte 
Verarbeitungsvorschrift imple-
mentiert in diesem Fall die 
Schaltkreise eines Mikropro-
zessormodells, dessen Daten-
pfad beispielhaft in Abbildung 

1 dargestellt ist. Der verschlüs-
selte Teil enthält das eigent-
liche binäre Anwendungspro-
gramm samt Daten. Da die 
unverschlüsselte Prozessor- 
und Speicherschaltung in je-
dem Takt immer gleichförmig 
abgearbeitet werden muss, 
sind wegen der verschlüssel-
ten Operanden von außen kei-
ne Folgerung auf im Inneren 
ablaufende Operationen, Spei-

cherzugriffe, Programmsprün-
ge oder -schleifen möglich. 
Eine Implementierung dieses 
Konzeptes [6] ist auf unserer 
Projekt-Webseite http://www.
hcrypt.com als Prototyp mit 
einem verschlüsselnden As-
sembler zur Programment-
wicklung verfügbar.

Der Preis für die universelle 

Einsetzbarkeit eines solchen 
Systems ist vor allem die be-
nötigte Rechenzeit, was auf 
zwei Faktoren zurückzuführen 
ist. Zum einen erfordert das 
unterliegende Kryptosystem 
aufgrund seiner mathemati-
schen Beschaffenheit eine 
recht große Zusatzrechenleis-
tung. Diese dient der zykli-
schen Laufzeitkorrektur von 
systembedingten Eigenschaf-

ten, wie der Genauigkeit ein-
zelner Chiffretexte. Zum ande-
ren benötigt der Speicherzu-
griff aufgrund der seriellen 
Schaltkreissimulation verhält-
nismäßig viel Zeit. Tatsächlich 
steigt hier die Zugriffszeit auf 
eine einzelne verschlüsselte 
Speicherzelle linear mit der 
gesamten verschlüsselten 
Speichergröße an.      

Weiterführende Forschung

Zur Verbesserung der Per-
formance untersucht die 
Gruppe DCSec derzeit zwei 
Forschungszweige. Die nahe-
liegende Hardware-Implemen-
tierung eignet sich zwar nicht 
direkt für den Einsatz in der 
Cloud, jedoch können mit 
Chips nach diesem Design so 
genannte Hardware-Software-
Packages abgesichert werden. 
Das sind zum Beispiel indus-
trielle Steuerungsanlagen mit 
geheimen Steuerungsalgorith-
men oder in aufwändigen 

Abbildung 3
Der gewohnte Ablauf: der An-
wender speichert die Daten 
 verschlüsselt in der Cloud und 
bearbeitet unverschlüsselt lokal.

Abbildung 4
Vertrauliche Verarbeitung in der 
Cloud: Der Provider bearbeitet 
die Daten im verschlüsselten 
Zustand.

beispiel für 
homomorphe Kryptografie

Operanden a=5, b=2; schlüs-
sel p=19; Zufallswerte r1=4, 
r2=7; Verschlüsselung: a’=a 
+r1*p=5+4*19=81; 
b’=b+r2*p=2+7*19=135; 
Operation +: a’ + b’=216; 
entschlüsselung: 216 mod 
19=7; Operation *: a’ * 
b’=10935; entschlüsselung: 
10935 mod 19=10
Zu unterscheiden sind homo-
morphe schemata, die nur 
eine begrenzte Operations-
zahl unterstützen und solche, 
die eine unbegrenzte Tiefe 
gestatten. Das Beispiel ist 
korrekt, solange a*b<p. Zur 
tatsächlichen Verschlüsse-
lung müssen entgegen des 
Beispiels eine große Primzahl 
für p und Zufallszahlen mit 
großem Primfaktor für rx 
gewählt werden, um die un-
erwünschte entschlüsselung 
durch Primfaktorisierung der 
Chiffretexte zu verhindern.
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Die Public-Domain Pikto-
gramme in den Diagrammen 
stammen von openclipart.
org und iconarchive.com.

Messreihen ermittelte Steue-
rungswerte. Darüber hinaus 
ist die Sicherung von Sensor-
technik oder der Betriebssoft-
ware digitaler Endgeräte 
denkbar.

Weiterhin werden Hybridsyste-
me untersucht, in denen ein 
Großteil der Verarbeitung un-
verschlüsselt stattfindet und 
nur der zur Wahrung der Ver-
traulichkeit erforderliche Be-
standteil verschlüsselt wird. 
So wurde bereits eine geheime 
Suche in großen medizini-
schen Datenbeständen reali-
siert, bei der eine prinzipiell 
unverschlüsselte Vorsuche 
nach Kandidaten stattfindet. 
Durch die Verwendung von 

Hashes bleibt die Treffermen-
ge jedoch verdeckt und kann 
in einem zweiten Schritt mit 
homomorph verschlüsselten 
Schaltkreisen effizienter als 
bisher konkretisiert werden.
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Arithmetisierung

Ausgehend von auf arithme-
tischen Operationen beru-
henden Homomorphismen 
müssen boolesche Operatio-
nen zunächst in ihre arith-
metische Entsprechung über-
führt werden. Außerdem 
erfordern die binären Schalt-
werte ebenfalls jeweils ein 
verschlüsselbares, ganzzahli-
ges Pendant. Betrachtet man 
die Ergebnisparitäten bezo-
gen auf die Addition und 
Multiplikation ganzer Zahlen 
(Abb. 2), so lässt sich offen-
bar eine binäre 1 als ungera-
de, eine binäre 0 als gerade 
Zahl abbilden. Die boolesche 
XOR-Operation entspricht 
dann der ganzzahligen Addi-
tion und die boolesche AND-
Operation der ganzzahligen 
Multiplikation.


