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durch Netzwerkvirtualisierung

Vor rund 40 Jahren
entstand das Internet
als ein weltumspannendes
Kommunikationsnetzwerk.
Durch die Weiterentwicklung
zu einem Massenmedium
ist das Netz gewachsen und
wegen seiner immensen Groe
schlecht zu modernisieren.
Das Institut fiir Kommunika-
tionstechnik (IKT) erforscht
die Virtualisierung der Netz-
infrastruktur als einen
vielversprechenden Ansatz, um
das Internet fiir die kommenden

Jahre weiterzuentwickeln.

WIE DAS INTERNET FUR DIE ANFORDERUNGEN
DER NACHSTEN JAHRZEHNTE FIT GEMACHT WERDEN KANN

Im vergangenen Jahrzehnt ist
das Internet mit seinen zahl-
reichen Anwendungen, wie
WWW, E-Mail, Peer-to-Peer,
Voice over IP oder Video Strea-
ming zu einem unersetzlichen
Bestandteil unseres Alltags
geworden. Auch wenn die
Verwendung des Internets als
Massenmedium vergleichs-
weise jung ist, so ist die zu-
grundeliegende Architektur
jedoch bereits rund 40 Jahre
alt. Ende der 60er Jahre starte-
te das Internet als Projekt der
amerikanischen Forschungs-
einrichtung DARPA. Ziel war
es, ein robustes, weltumspan-
nendes Kommunikationsnetz-
werk zu konzipieren, welches
auch bei Ausfallen, beispiels-
weise durch einen nuklearen
Erstschlag, die Kommunikati-
on zwischen den einzelnen
Netzteilnehmern sicherstellt.
Von dieser Anforderung gelei-
tet, wurde die dezentrale Ar-
chitektur des ARPANets entwi-
ckelt, die den Grundstein fiir
das heutige Internet legte.

Die wesentlichen Kommuni-
kationsprotokolle des Inter-
nets sind seit dieser Zeit nicht
mehr grundlegend verdndert
worden. Zunachst konnten
auftretende Méngel punktuell
durch Anderungen oder Er-
weiterungen ausgebessert
werden. Heute ist dieses
Stiickwerk aufgrund der im-
mensen Grofie des Netzwerks
und der Vielfalt und der Ver-
zahnung der Dienste jedoch
zu einem Problem geworden.
Eine grundlegende Moderni-

sierung des Netzwerks zur
Sicherstellung aktueller und
zukiinftiger Anforderungen ist
eine der grofiten Herausforde-
rungen fiir die kommenden
Jahre. Das Institut fiir Kom-
munikationstechnik (IKT) er-
forscht die Virtualisierung der
Netzinfrastruktur als einen
vielversprechenden Ansatz,
um das Internet auf die Anfor-
derungen der nachsten Jahr-
zehnte vorzubereiten.

Revolutionire Grundidee

Die Grundidee des Internets,
die paketvermittelte Daten-
iibertragung, war gleichzeitig
einfach und revolutionar. In
traditionellen Telekommuni-
kationsnetzen wurden zu der
Zeit zur Sprach- und Daten-
kommunikation Leitungen
geschaltet, das heif8t eine Ver-
bindung zwischen Sender und
Empfanger wurde durch Ver-
kettung von Leitungsabschnit-
ten durch mehrere Vermitt-
lungsstellen aufgebaut. Dabei
wurde die Leitung fiir die
Dauer der Gbertragung, zum
Beispiel fiir ein Telefonge-
sprach, dediziert den beiden
Gespréchspartnern zugewie-
sen und die Ubertragungsres-
sourcen wurden fiir sie reser-
viert. In der Datenkommuni-
kation, die sich im Vergleich
zur Telefonie nicht durch ei-
nen gleichférmigen, konstan-
ten Datenstrom auszeichnet,
werden derart reservierte Ver-
bindungen jedoch nicht opti-
mal verwendet. Eine spora-
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disch sendende Datenquelle
nutzt die verfiigbare Ubertra-
gungskapazitit einer Leitung
nur gelegentlich aus. In der
Zwischenzeit bleiben die re-
servierten Ressourcen unge-
nutzt und sind effektiv ver-
schwendet.

Bei der Paketvermittlung hin-
gegen werden die Daten in
sogenannte Datenpakete auf-
geteilt. Jedes Paket enthalt,
zusatzlich zu den Daten, eine
Sender- und eine Empfanger-
adresse. Die Leitungen, die
das Netzwerk aufspannen,
sind an Knotenpunkten, den
sogenannten Routern, mitein-
ander verbunden. Deren Auf-
gabe ist es, die Datenpakete
auf dem kiirzesten Weg zum
Empfanger zu leiten. Dabei
miissen die einzelnen Router
nicht den gesamten Pfad vom
Sender zum Empféanger ken-
nen, sondern leiten Pakete
immer nur an denjenigen
Nachbarrouter weiter, der dem
Empfanger am néchsten ist.
Die Leitung zum Nachbarrou-
ter wird zu diesem Zweck
nicht reserviert, sondern nur
fiir die Dauer der Paketiiber-
tragung verwendet. Dadurch
steht die Leitung in der Zwi-
schenzeit fiir andere Nutzer
zur Verfiigung. Dies fiihrt zu
einer wesentlich effizienteren
Nutzung der Netzwerkinfra-
struktur, die der Hauptgrund
fiir heutige, preiswerte Inter-
netangebote ist. Zudem ist die
Netzwerkarchitektur dufSerst
robust: Sollte ein Router aus-
fallen, werden seine Nachbarn



die Pakete tiber einen anderen
Router umleiten. Sollte ein
Paket verloren gehen, wird es
erneut versendet.

Unerwarteter Erfolg
und Stagnation

Zunichst wurde das Netzwerk
fur militdrische Zwecke entwi-
ckelt. Doch die Vorteile des
neuartigen Netzwerks wurden
schnell offensichtlich: Skalier-
barkeit, Ausfallsicherheit, ge-

ringe Kosten. Der Siegeszug
des kommerziellen Internets
begann. Heute, mehr als 40
Jahre spéter, stehen unzahlige
Dienste, auch solche, fiir die
das Netzwerk nicht konzipiert
wurde, von E-Mail und Www,
uber Audio- und Videostrea-
ming, bis hin zu Industrie-
und Finanzanwendungen,
uber das Internet zu Verfi-

gung.
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Die technische Entwicklung
der Kommunikationsprotokol-
le konnte mit dem rasanten
Wachstum des Internets hinge-
gen kaum Schritt halten. In
den vergangenen Jahrzehnten
war es immer wieder notwen-
dig, Erweiterungen zu entwi-
ckeln, um gewisse Schwichen
der Internetarchitektur, wie
zum Beispiel fehlende Sicher-
heitsmechanismen oder die
Adressknappheit, auszuglei-
chen. Beispielsweise ist das
heute verwendete IPv4 Proto-

koll bei weitem nicht ausrei-
chend, um jeder Person auf
der Welt eine Internetadresse
zuzuweisen. Durch die im-
mense Grofie des Internets ist
es jedoch nahezu unmdoglich,
die Architektur grundlegend
zu verandern, da dies in einer
global koordinierten Mafinah-
me erfolgen miisste. Letztma-
lig fand eine solche Aktion am
1. Januar 1981 bei der Abschal-
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tung des NCP Protokolls statt.
Heute wire ein derartiger Ein-
griff, wie Ausschalten, Neuins-
tallation und Wiedereinschal-
ten des Internets undenkbar,
da er unvorhersehbare Aus-
wirkungen auf die Weltwirt-
schaft hatte. Das Internet
steckt somit aufgrund seiner
erfolgsbedingten Grofe in ei-
ner technischen Sackgasse.
Beispielhaft fiir diese Proble-
matik ist die Einfithrung des
IPv6 Protokolls, welches die
Zahl der verfiigbaren Internet-

adressen deutlich erhohen
wiirde. Obwohl das neue Pro-
tokoll seit tiber zehn Jahren
verfiigbar ist, ist es noch im-
mer nicht weltweit einsetzbar.

Abbildung 1

Das Future Internet Lab am IKT:
Rund 80 Netzwerkknoten stehen
zur freien Programmierung

zur Verfiigung. Mit Leitungs-
geschwindigkeiten von bis zu 10
Gb/s werden virtuelle Netzwerke
unter realistischen Bedingungen
getestet.



Abbildung 2

Die Managementsoftware der im
VirtuRAMA Projekt entworfenen
virtuellen Router ermoglicht

den einfachen Aufbau und rei-
bungslosen Betrieb von virtuellen
Netzen.

WEB SCIENCE

Virtualisierung
als Losungsweg

Virtualisierung stellt einen
vielversprechenden Ansatz
dar, um die Internetarchitektur
flexibler zu gestalten und wie-
der mehr Innovation in der
Kommunikationsinfrastruktur
zu ermoglichen. Unter Virtua-
lisierung wird die Moglichkeit
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alisierung zu gestalten ist und
welche neuen Dienste und
Geschéaftsmodelle durch die
grofiere Flexibilitat ermoglicht
werden. Beispielsweise kon-
nen Kunden virtuelle Teile
eines physikalischen Netz-
werks mieten, um darauf auf
spezielle Dienste zugeschnitte-
ne, virtuelle Netze, wie zum
Beispiel fiir Teleprasenzsyste-

verstanden, physikalische
Komponenten, wie Router
oder Netzwerkleitungen, in
mehrere logische, das heif3t
virtuelle Einheiten aufzuteilen.
Diese virtuellen Ressourcen
konnen dann wie die physika-
lischen eingesetzt und erwei-
tert werden. Mit Hilfe von vir-
tualisierten Netzwerkkompo-
nenten konnen in bestimmten
Netzbereichen neuartige Tech-
nologien und Protokolle im-
plementiert werden, wahrend
ein anderer Teil parallel dazu
mit der bestehenden, her-
koémmlichen Technologie ar-
beitet. So kann die Architektur
schrittweise modernisiert wer-
den, da mehrere, virtuelle Net-
ze mit unterschiedlichen Ei-
genschaften nebenldufig be-
trieben werden konnen.

Das IKT beschiftigt sich mit
den Fragen, wie eine geeignete
Architektur fiir die Netzvirtu-

me, Event-Live—Ubertragun—
gen oder Sicherheitsanwen-
dungen, aufzubauen und zu
vermarkten. Weiterhin kénnen
Firmen virtuelle Netzressour-
cen bei Bedarf buchen, um
grofse Datenmengen kosten-
glinstig zwischen Zweigstellen
zu iibertragen.

Innovationen ermdglichen

Viele Einsatzszenarien im zu-
kiinftigen Internet sind heute
noch nicht vorherzusehen.
Deshalb ist es wichtig, die
neue Architektur so zu gestal-
ten, dass sie moglichst leicht
erweitert werden kann.
Gleichzeitig muss eine mog-
lichst hohe Kompeatibilitat mit
der heutigen Infrastruktur ge-
wihrleistet werden, damit die
Einfiihrung der neuen Techno-
logie nicht zusatzlich er-
schwert wird.
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Im Rahmen des Forschungs-
projektes VirtuRAMA entwi-
ckelt das IKT eine Architektur
fiir virtuelle Router, die es er-
laubt, Virtualisierung transpa-
rent in bestehende Netze zu
integrieren. Transparent be-
deutet hier, dass die Virtuali-
sierungsschicht fiir Nutzer
und Administratoren eines
virtuellen Netzes verborgen,

das heifSst unbemerkt, bleibt.
Zudem setzt die entwickelte
Plattform auf offene Systeme
und Standards, um eine rei-
bungslose Zusammenarbeit
zwischen Geraten unterschied-
licher Hersteller zu gewéhr-
leisten. Die Architektur kombi-
niert die Flexibilitat von tradi-
tionellen Servern sowie die
hohe Leistungsfahigkeit von
dedizierten Netzwerk-Swit-
ches auf OpenFlow-Basis fiir
die Paketverarbeitung. Im Ver-
gleich zu herkdmmlichen Rou-
tern, die nur fiir einen speziel-
len Einsatzweck optimiert
sind, hat dies den Vorteil, dass
die Architektur leicht und
ohne lange Entwicklungszyk-
len an neue Anforderungen
angepasst werden kann.

Ein wesentlicher Vorteil der

Virtualisierung besteht in der
Moglichkeit der sogenannten
Live-Migration von virtuellen



Ressourcen. Dieser Ansatz
erlaubt es den Infrastrukturbe-
treibern virtuelle Netzwerkele-
mente im Betrieb zwischen un-
terschiedlichen physikalischen
Gerdaten zu verschieben ohne
den Netzwerkbetrieb zu un-
terbrechen. Dadurch konnen
die verfiigbaren Netzwerkres-
sourcen wesentlich effizienter
an die oft schwankenden An-
forderungen angepasst wer-
den. Als weiteres Einsatzsze-
nario ist die Steigerung der
Energieeffizienz hervorzuhe-
ben. Der Energieverbrauch der
Router sowie deren Klimatisie-
rung stellen heute einen der
grofiten Kostenfaktoren fiir
Netzbetreiber dar. Mit Hilfe
von migrierbaren virtuellen
Routern konnen Teile eines
Netzwerks bei niedriger Aus-
lastung, zum Beispiel nachts,
heruntergefahren werden, um
den Energieverbrauch zu re-
duzieren.

Testlauf
im Future Internet Lab

Die beschriebenen Szenarien
erfordern Algorithmen, die
virtuelle und physikalische
Netzwerkressourcen effizient
aufeinander abbilden. Dabei
miissen, je nach Einsatzzweck,
unterschiedliche Metriken op-
timiert werden, zum Beispiel
Verzogerung bei Sprach- und
Videotibertragung oder Kapa-
zitdt beim Transfer von grofien
Datenmengen. Auch die zeit-
lichen Schwankungen der An-
forderungen und Ressourcen-
zuordnung sind fiir den effizi-
enten Betrieb eines Netzwerkes
zu berticksichtigen. Ein we-
sentlicher Punkt fiir den prak-
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tischen Einsatz der Netzwerk-
virtualisierung ist zudem das
Management der virtuellen
Netze. Daher beinhaltet die im
VirtuRAMA-Projekt entwickel-
te Virtualisierungsplattform
ein Netzwerkmanagement,
welches Netzwerkbetreiber bei
der Planung und dem Betrieb
des virtualisierten Netzwerks
unterstiitzt. Damit konnen
Kundenanfragen automatisiert
oder iiber eine grafische Be-
dienoberfldche verarbeitet
werden, die aktuelle Belegung
des Netzwerks kontrolliert
oder Wartungsarbeiten durch-
gefiihrt werden. Im Future
Internet Lab des IKT, einer Ex-
perimentalplattform bestehend
aus rund 80 Netzwerkknoten
mit bis zu 10 Gb/s Ubertra-
gungskapazitat, werden Archi-
tekturentwiirfe implementiert
und unter realistischen Bedin-
gungen in ihren Einsatzszena-
rien evaluiert. Ein Prototyp der
Virtualisierungsplattform wur-
de Ende 2011 im Netz eines
grofien deutschen Netzbetrei-
bers erfolgreich getestet.
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Riuickblickend war die Virtua-
lisierung schon einmal treiben-
de Kraft fiir den Erfolg des
Internets: In den Anfangen des
Internets wurden die Datenpa-
kete zunachst tiber das tradi-
tionelle Telefonnetz geleitet.
Dadurch konnte die weltweite
Netzwerkinfrastruktur schritt-
weise ausgebaut werden. Es ist
davon auszugehen, dass eine
auf der Virtualisierung basie-
rende Netzwerkinfrastruktur
das Wachstum und die Innova-
tionsfahigkeit des Internets
weiter vorantreiben und in
Zukunft Dienste ermoglichen
wird, die heute kaum zu er-
ahnen sind.
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